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Введение

Программа кандидатского экзамена по специальности 05.13.19 «Методы и системы защиты информации, информационная безопасность» отражает современное состояние правового обеспечения информационной безопасности и включает важнейшие разделы, знание которых необходимо специалисту в этой области. 

Экзаменующийся должен показать высокий уровень профессиональной подготовки, знание общих концепций правового обеспечения информационной безопасности, законодательной и нормативной базы, а также основ криминалистики преступлений и основ оперативно-розыскной деятельности в информационной сфере. Глубокое понимание этих вопросов является основой для решения исследовательских и прикладных программ в этой области. 

Программа кандидатского экзамена по специальности 05.13.19 «Методы и системы защиты информации, информационная безопасность (юридические аспекты)» составлена на основе содержания паспорта данной специальности. 

Данная программа отражает наиболее значимые и уже достаточно глубоко проработанные аспекты проблемы правового обеспечения информацию онной безопасности. 

Помимо программы-минимум, которая представляет первую часть кандидатского экзамена соответствующие кафедры разрабатывают дополнительную программу. Дополнительно программа должна содержать новые разделы данной отрасли науки и разделы, связанные с диссертационными исследованиями адъюнкта (соискателя), а также новейшую литературу. 

1. Информация и общие проблемы обеспечения ее безопасности

Информация как результат человеческой деятельности. Атрибутивные и функциональные свойства информации. Информация как объект права. Понятие структурной (связанной) и оперативной (рабочей) информацией. Идеальность, бесконечность, самостоятельность и нелинейность информации. Информационное общество и право. "характеристика информационно- компьютерной цивилизации. Диалектика проблемы конкуренции между правомерными основаниями на доступ к информации и на ограничения доступа к информации. Общая характеристика угроз безопасности информации. Информационная безопасность и защита информации. Понятие информационной безопасности. Категории «информационная сфера общества» и «информационное пространство». Цели и задачи обеспечения информационной безопасности Российской Федерации. Категории информационная безопасность, безопасность информации и защита информации. Понятие информационной войны и информационного оружия. Виды деструктивных воздействий на информацию. Способы ведения информационной войны. Содержание и функции правового обеспечения информационной безопасности. Международный опыт правового обеспечения информационной безопасности. Развитие организационно-правового регулирования обеспечения информационной безопасности в России. Направления правового обеспечения информационной безопасности. Структура системы организационно-технического и правового обеспечения информационной безопасности. Обеспечение информационной безопасности как защита конституционных прав и свобод личности. 

2. Правовые системы ограничения в доступе к информации

Основополагающие принципы теории тайн. Понятие личной тайны. Классификация видов тайн. Правовой институт государственной тайны. Понятия государственной тайны и государственных секретов. Принципы отнесения сведений к государственной тайне и засекречивание сведений. Понятия степень секретности и гриф секретности. Нормы субинститута организационноправовых мер защиты сведений составляющих государственную тайну. Мероприятия по защите сведений составляющих государственную тайну при изменении функций субъектов правоотношений. Субинститут организационно-правовых мер защиты сведений, составляющих государственную тайну. Субинститут санкций за неправомерное распространение сведений, составляющих государственную тайну. Особенности составов «государственная измена в форме шпионажа» и «государственная измена в форме выдачи государственной тайны». Правовой институт служебной тайны. Военная тайна. Правовой институт коммерческой тайны. Субинститут отнесения сведений к коммерческой тайне. Субинститут организационно-правовых мер за

щиты сведений, составляющих коммерческую тайну. Субинститут санкций за неправомерное использование и распространение сведений, оставляющих коммерческую тайну. 

Конфиденциальные сведения о гражданах. Категория «частная жизнь». Персональные данные. Категории сведений относящейся к конфиденциальной информации о гражданах. Принципы, лежащие в основе «Конвенции о защите личности в связи с автоматической обработкой персональных данных». Составы преступлений, затрагивающих категорию «частная жизнь» и «сведения персонального характера». Понятие процессуальной тайны. Тайна предварительного расследования. Оперативная (розыскная) тайна. Институт ограничения гласности судебною разбирательства. Тайна совещания судей. Понятие профессиональной тайны. Тайна усыновления (удочерения). Банковская тайна. Различие между категориями «банковская тайна» и «коммерческая тайна». Гарантированность мер по обеспечению банковской тайны. Тайна страхования. Понятия «страховщик», «страхователь», «выгодоприобретатель», «застрахованное лицо». Медицинская тайна. Адвокатская тайна. Журналистская тайна. Тайна связи. Тайна исповеди. Корпоративные тайны. 

3. Система государственного управления в сфере обеспечения информационной безопасности

Обеспечение информационной безопасности как защита национальных интересов России. Роль и место государства в обеспечении сохранности конфиденциальной информации. Общие задачи государства в области обеспечения информационной безопасности и система управления данной деятельностью на высшем уровне. Совет безопасности Российской Федерации как системообразующий орган в области обеспечения информационной безопасности. Структура государственной системы информационной безопасности. Направления законодательной поддержки обеспечения информационной безопасности. Структура законодательной базы в области информационной безопасности. Формирование государственной системы правового обеспечения информационной безопасности в Российской Федерации. Концепция правового обеспечения в области информации и ее защиты. Правовое регулирование деятельности организаций в области защиты конфиденциальной информации. Субъекты защиты государственной тайны и их задачи. Уровни стратегии защиты информации. Структура управления в области защиты государственной тайны. ФСБ, ФАПСИ, СВР и Гостехкомиссия России как феде- ральные органы исполнительной власти, регулирующие деятельность по обеспечению защиты информации. Лицензирование и сертификация как формы разрешительной деятельности в информационной сфере и в сфере защиты информации. 

4. Юридическая ответственность за нарушение правовых норм по вопросам защиты информации

Понятие юридической ответственности за нарушение правовых норм по защите информации. Виды юридической ответственности за нарушение правовых норм по защите информации. Законодательные акты, определяющип ответственность за правонарушения при работе с информацией. Направления возможных правонарушений в отношении конфиденциальной информации. Классификация охраняемых конфиденциальных сведений. Ответственность за нарушение правовых норм защиты государственной, служебной и коммерческой тайны. УК РФ о юридической ответственности в области защиты информации. Административная ответственность и проведение н административного расследования правонарушений в сфере информационной безопасности. 

5. Особенности расследования преступлений в сфере компьютерной информации

Понятия преступлений в сфере компьютерной информации. Криминалистическая характеристика преступлений в сфере компьютерной информации. Обстоятельства, подлежащие установлению. Те следственные ситуации и действия следователя на первоначальном этапе расследования преступлений в сфере компьютерной информации. Особенности тактики производства следственных действий при расследовании преступлений в сфере компьютерной информации. Особенности организационных мероприятий, связанных с осмотром места происшествия при расследовании преступлений в сфере компьютерной информации. Особенности организационных мероприятий при осмотре компьютерного средства. Особенности организационных меро- приятий при осмотре машинных носителей информации. Особенности организационных мероприятий при осмотре машинных документов. Изъятие компьютерных средств, машинных носителей информации, компьютерной информации как элемент отдельных следственных действий. Особенности организационных мероприятий, связанных с обыском и выемкой при расследовании преступлений в сфере компьютерной информации. Назначение экспертиз по вопросам расследования преступлений в сфере компьютерной информации. Оперативно-техническое сопровождение раскрытия преступлений в сфере компьютерной информации. Тактико-технические характеристикки преступлений в сфере компьютерной информации: уязвимые места компьютерной системы и технологий обработки данных, распространенные методы и способы несанкционированного доступа. Классификация и кодификатор компьютерных преступлений Генерального Секретариата Интерпола, типовая форма сообщения о компьютерном преступлении. Роль компьютерной разведки на различных этапах расследования и раскрытия. Признаки и способы выявления фактов несанкционированного проникновения в систему. 

Способы и средства мониторинга, анализа трафика компьютерных систем и оповещения о фактах вторжения. Тактические приемы применения программных и аппаратных "ловушек", отслеживания и документирования действий правонарушителя. Организация и способы трассировки подозрительных соединений в компьютерных сетях: тактические приемы удержания сетевого соединения с правонарушителем. Применение традиционных видов специальной техники для документирования фактов совершения преступлений в сфере компьютерной информации. Организация и планирование про- ведения оперативно-технических мероприятий по раскрытию преступлений в сфере компьютерной информации. 
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